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 !Kerberos اطلاع از نام پروتکل احراز هویت

 .، اولین پژوهشگرانی بودند MIT دانشمندان علوم کامپیوتر دانشگاه
گذاری یک پروتکل احراز هویتی )یکی از قهرمان اساطیر یونانی( برای نام Kerberos پروتکل احراز هویت که از

 .استفاده کردند 
 .یک پروتکل تحت شبکه است (Kerberos) شود. کربروسهای کامپیوتری استفاده می که درون شبکه

 .شودکه در سطحی گسترده برای حل مشکل احراز هویت استفاده می
 .کنداستفاده می  Key Distribution Center سرنام KDC ارن و یک مرکز توزیع کلیدکربروس از رمزنگاری کلید متق

 .از این رو برای تائید هویت کاربر به مجوز ثالث مورد اعتماد نیاز دارد
تر گیری و نظارتی قدرتمند برای امنعنصر مجزا برای احراز هویت نیاز دارد و از یک سیستم ره  3کربروس به 

 .کندبات استفاده میداشتن محاسنگه

 !ویت کربوسآشنایی با تعریف احزار ه

 .فرض ویندوز مایکروسافت استاحراز هویت کربروس در حال حاضر فناوری احراز هویت پیش 
 .پذیر استامکان FreeBSD و Apple OS سازی کربروس در یونیکس، لینوکساما پیاده

 .معرفی کرد  2000مایکروسافت نسخه کربروس خود را همراه با ویندوز 
در   (Single Sign-On) ها و احراز هویت شناسایی یگانهسایتدارد برای وبهمچنین این فناوری به یک استان

 .شده استهای مختلف تبدیل پلتفرم
داری  عنوان پروژه منبع باز نگهاین فناوری را به Kerberos پروتکل احراز هویت لازم به توضیح است که کنسرسیوم

 .کندمی 
 .گیری داشته استخود پیشرفت چشمهای احراز هویت قبل از بروس به نسبت فناوریر ک 

شوند تا نفوذ به شبکه توسط مجرمان سایبری با دشواری  رمزنگاری قدرتمند و توکن احراز هویت ثالث باعث می
 .زیادی همراه باشد

 .پذیر استهایی آسیب های مشابه در بخشاین فناوری همانند سایر نمونه
 .شودپذیر می شته باشید، دفاع در برابر هکرها امکانپذیرها اطلاع کافی داکه اگر درباره این آسیب

 .تر تبدیل کرد و این امکان را برای کاربران فراهم کردکربروس اینترنت را به محیطی امن
 .با اینترنت کار کنندهای امنیتی و بدون نگرانی از بابت مشکلات امنیتی در دفتر کار خود تا فارغ از نگران
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 !NTLM مغایرت های بین کربروس 

 NTLM (NT Lan) ناممایکروسافت از یک فناوری احراز هویت به Kerberos پروتکل احراز هویت  قبل از
Manager پاسخ بود-کرد. که یک پروتکل احراز هویت چالشاستفاده می. 

 .کردهش گذرواژه را برای استفاده مداوم ذخیره می ها را بررسی وکننده دامنه گذرواژهکامپیوتر یا کنترل 
 .هویت ثالث و توانایی رمزنگاری قدرتمندتر کربروس استترین تفاوت این دو سیستم در احراز بزرگ

 .کنداز یک لایه امنیتی اضافی در فرآیند احراز هویت استفاده می NTLM کربروس در مقایسه با 
 .توان در عرض چند ساعت هک کردرا می NTLM های مبتنی بر این روزها سیستم

های  شده است. که نباید برای محافظت از دادهوخو به تعبیری منس  یک فناوری قدیمی  NTLM به بیان ساده 
 .حساس از آن استفاده کرد 
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 !چگونگی فرآیند احراز هویت کربروس

خواهد یک ارتباط امن با سرور برقرار  ی نت مکلای  عنواناجازه دهید با ذکر مثالی این فرآیند را شرح دهیم. آلیس به
 .کند

برای اطمینان از صحت هویت خود   Kerberos احراز هویت پروتکل هر دو سمت کلاینت و سرور قرار است از
 .استفاده کنند

یک کلید واحد برای کند. که در آناز رمزنگاری کلید متقارن استفاده می Kerberos گونه که اشاره شدهمان
 .شودری و آشکارسازی رمز استفاده میرمزگذا

 .شده استشده واقعاً از طرف خود آلیس ارسال ارسال  که از طرف آلیس در مثال ما سرور باید تائید کند پیغامی 
استفاده گیرند از اطلاعات یک کلید امنیتی برای تائید هویت طرف مقابلبرای این کار کلاینت و سرور تصمیم می

 .کندام به سرور ارسال میکنند. آلیس یک پیغ

 !Kerberos چگونگی کار کردن احراز هویت
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صورت متن ساده و یک تائید کننده که با استفاده از یک کلید امنیتی کلاینت یک پیغام که شامل نام کلاینت به
 .کندکدگذاری شده است را ارسال می
فیلد اول نام کلاینت و فیلد دوم زمان ایستگاه کاری  ای متشکل از دو فیلد دارد. این پیغام تائید یک ساختار داده

 .ستکلاینت ا
وسیله همان کلید امنیتی، اطلاعات موردنیاز  ای تأییدکننده بهاز دریافت پیغام، سرور با رمزگشایی ساختار دادهبعد 

 .کنددرباره کلاینت را استخراج می 
 .قبول استگر تفاوت در حد قابلکند. ادر ادامه سرور مهر زمانی را بازمان خودش بررسی می

 .شده استاز طرف آلیس ارسال  شود که پیغام احتمالاً سرور متوجه می
 .کند طور خودکار پیغام را رد میزمانی وجود دارد، سرور بهدر مواردی که اختلاف

 .دهد یک حمله بازپخشی انجام شودتأییدکننده کاربرد دیگری نیز دارد که اجازه نمی
 .بردسرقت می کننده در میانه ارتباط پیغام را بهدهند که یک حملهرخ می خشی زمانی حملات بازپ

 .کندعنوان کاربر اصلی پیغام را دومرتبه برای سرور ارسال میو با معرفی خود به
که آلیس متوجه شود که سرور پیغام او را دریافت کرده، سرور مهر زمانی آلیس را با کلید امنیتی برای این

 .گرداندها برای کلاینت بازمی گذاری کرده و آنرمز 
 .کندجای تمام اطلاعات موجود در تائید کننده کلاینت تنها مهر زمانی را ارسال میهجایی که سرور باز آن

تواند  تواند تائید کند فرد دیگری غیر از سرور پیغام او را دریافت نکرده، زیرا تنها سرور است که میکلاینت می 
 .مهر زمانی را رمزگشایی و استخراج کند اطلاعات

 

 !اشتراک کلید امنیتی یکسان کلاینت و سرور

 .کلاینت ممکن است بخواهد با چند سرور ارتباط برقرار کند و برای هر سرور به یک کلید نیاز دارد
 .اردسرور نیز ممکن است مجبور شود به چند کلاینت متصل شود و برای هر کلاینت به یک کلید احتیاج د

ها دشوار  سازی چند کلید در بسیاری از سیستمسازی و ایمنرد؟ ذخیرهبرای این مشکلات چه راهکاری وجود دا
 .است
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کربروس   Kerberos پروتکل احراز هویت اعتماد، راهکاری از طرف عنوان میانجی قابلبه (KDC) مرکز توزیع کلید
 .مشکلات است برای رفع این 

KDC که شامل اطلاعات حساب تمام طرفین تحت نظارت این سیستم استکند داری میاز یک پایگاه داده نگه. 
 .شود، ازجمله این اطلاعات استو طرفین تحت نظارت حفظ می KDC بینصورت پنهان که کلید رمزنگاری که به

و طرفین تحت  KDC باطات بینبالا است و در ارتمدت است که اعتبار زمانی آن کلید فوق، یک کلید طولانی
 شودنظارت استفاده می

 !Kerberos چگونگی استخراج کلید نشست در فرآیند پروتکل احراز هویت
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 KDC کنید اگر یک کلاینت بخواهد با سرور ارتباط برقرار کند یک درخواست بهگونه که در شکل مشاهده میهمان
 .کندارسال می

KDC یک کلید نشست (session key)  را برای هر دو سمت سرور و کلاینت به شکل رمزگذاری شده توزیع
 .کندمی 

که کلاینت این کلید نشست را دریافت کرد ممکن است یک پیغام را در همان لحظه یا بعد از گذشت بعد از این
 .زمانی به سرور ارسال کندمدت 

 .صمیم بگیردت مهم رسیدگی شود. اگر کلاینت تدر چنین شرایطی باید به دو وضعی

عنوان نتیجه درخواست کلاینت دریافت کرده را به KDC بعداً این ارتباط را برقرار کند، سرور باید کلید نشستی که از
 .ذخیره کند

 KDC از طرف دیگر به دلیل ترافیک شبکه، سرور ممکن است این کلید نشست را قبل از رسیدن پیغام کلاینت از
 .دریافت نکند

یک کپی از این کلید را به شکل بلیت  KDCجای ارسال کلید نشست به سرور، چنین وضعیتی، به برای جلوگیری از
 .کندبه کلاینت ارسال می (Session Ticket) نشست

 .گرداندهر دو کپی از کلید نشست را به خود کلاینت بازمی  KDCدر پاسخ به درخواست کلاینت، 
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 .اری شده استمدت کلاینت کدگذبا کلید طولانیکپی کلاینت 
 .شودنام دارد ارسال می Session Ticket که کلید نشست سرور به شکل یک ساختار داده کهدرحالی

 .گیردکه به سرور برسد بر عهده میحالا کلاینت است که مدیریت این بلیت نشست را مادامی
 .دهدشکل خاصی رخ نمیبه مقصد اشتباه ارسال شود م KDC شده از طرف در چنین شرایطی اگر پیغام ارسال 

 .تواند توسط کسی دریافت شود.که از کلید امنیتی کلاینت آگاه استزیرا کپی کلید نشست کلاینت تنها می 
 .بازگشایی است. که از کلید امنیتی سرور باخبر استو کپی کلید نشست سرور نیز تنها توسط کسی قابل

واهد با سرور ارتباط برقرار کند یک پیغام را برای آن ارسال  ، کلاینت هر زمان بخ KDC از طرف بعد از دریافت پاسخ
 .کندمی 

 .کندرا ارسال می متقابل، کلاینت پیغامی  Kerberos پروتکل احراز هویت در این فرآیند احراز هویت

 .و بلیت نشست است KDC که شامل تأییدکننده رمزگذاری شده با کلید نشست از طرف
 .دهندکننده باهم مدارک هویتی کلاینت را تشکیل می  این بلیت نشست و تائید حالا

به  KDC مدت سرور( که بین سرور ووقتی سرور این پیغام را دریافت کرد، با استفاده از کلید امنیتی )کلید طولانی
 .استشده راک گذاشتهاشت

ه از آن تائید کننده را  کند.تا با استفادبلیت نشست را رمزگشایی کرده و در ادامه کلید نشست را استخراج می
 .رمزگشایی کند

 !یک نقل و انتقال مهم دیگر 

 .مانده استباقی  Kerberos پروتکل احراز هویت وانتقال مهم دیگر در اینهنوز یک نقل

مدت کلاینت رمزگذاری  به کلاینت با استفاده از یک کلید طولانی KDC شده از طرفکلید نشست کلاینت ارسال 
 .شده است

طرفه برای وارد شدن  مدت کلاینت از مدارک هویتی دریافت شده که با استفاده از یک تابع هش یکنیکلید طولا
 .شودبه ایستگاه کاری آلیس استفاده می 

 .کندمدت آلیس را از رکورد کد حساب او در پایگاه داده استخراج میکپی کلید طولانی KDC دیگر،عبارتبه
 .مدت با کلید نشست جایگزین خواهد شدنیبرای بهبود ایمنی این کلید طولا

 .شودبعد از تولید یک کلید بلندمدت وقتی آلیس به ایستگاه کاری خود وارد می
 .کندنیاز است ارسال می KDC ی که برای استفاده بین کلاینت وبرای کلید نشست KDC یک درخواست به

دت آلیس را از پایگاه داده خود استخراج درخواست آلیس را دریافت کرد، کلید بلندم KDC کهمحض اینبه
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 .کندمی 

 .گرداندپاسخ را به کلاینت بازمی  Ticket Granting Ticket سرنام (TGT) نام با یک بلیت نشست به
TGT ید نشستی است که برای استفادهکل KDC شده استدر زمان برقراری ارتباط با آلیس در نظر گرفته. 

 .است KDC کلید نشست برای کلاینت در زمان برقراری ارتباط با شامل TGT پیغام پاسخ علاوه بر 
ینت رمزگذاری  مدت کلارمزگذاری شده و کلید نشست کلاینت با کلید طولانی KDC مدتبا کلید طولانی TGT این

 .شده است
 .بگیرید تا بتواند یک سرویس را از سرور درخواست کند KDC حالا کلاینت باید بلیت نشست را از

 .ای استو تائید کننده TGT کند که شاملنت یک پیغام را ارسال می کلای
 .کدگذاری شده است KDC شده بین کلاینت وکه با استفاده از کلید نشست به اشتراک گذاشته

و خدمات صدور بلیت  (Authentication Service) به دو بخش خدمات احراز هویت KDC کارگیری برای به
 .نیاز است (Ticket-granting Service) بندیتقسیم

پیغام کلاینت را دریافت کرد.سرویس صدور بلیت درخواست را تائید کرده و بلیت  KDC محض اینکهالبته به
 .کندسال مینشست و کلید نشست را ار

 !Kerberos راه های نفوذ به پروتکل احزار هویت

های احراز هویت است و هکرها هم چندراه وتکل ترین پر یکی از متداول  Kerberos پروتکل احراز هویت بله؛ زیرا
 .اندبرای نفوذ به آن ابداع کرده

)برخی اوقات هر سه مورد( انجام   های ضعیف یا بدافزارهاها، گذرواژهپذیری ها بر مبنای آسیباغلب این هک
 :شودهای زیر هک میشوند. کربروس به روشمی 

عنوان مدرک هویتی شود و این کلید جعلی بهست جعل می یک کلید نش فرآیندی که در آن :رد کردن بلیت •
 .گیردمعتبر در اختیار منبع قرار می

 .شودر مییک بلیت که برای دسترسی مدیریتی برای کاربر صاد :بلیت طلایی •

 .شودیک بلیت جعلی که برای دسترسی به یک سرویس صادر می :ایبلیت نقره •

Credential stuffing/ Brute force: درپی برای حدس زدن یک گذرواژه های خودکار پیش تلا 

تواندکربروس را دور بزند، اما حمله باید از  یک بدافزار که می :Skeleton Key Malware خنثی کردن رمزگذاری با
 .طریق دسترسی مدیریتی انجام شود 

http://www.rahaco.net/
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د تا بتوانند از  دارنکنندگان دسترسی کافی به شبکهیک حمله جدید در مکانی که حمله :DCShadow حمله
 .کننده دامنه اختصاصی خود برای نفوذ بیشتر استفاده کنندکنترل 

 !کربروس عدم منسوخ شدن

ها تا منسوخ شدن فاصله زیادی دارد و باوجودی که هکرها توانایی نفوذ به آن Kerberos پروتکل احراز هویت
 .ستقبول ادارند ثابت کرده که یک پروتکل کنترل دسترسی امنیتی قابل 

های ها و بلیتهای رمزنگاری قوی برای محافظت از گذرواژهترین مزیت کربروس توانایی استفاده از الگوریتماصلی
 .احراز هویت است

که کربروس از   AES به پروتکل رمزنگاری (Brute Force) با کامپیوترهای امروزی هر نوع حمله جستجوی فراگیر 
 .کندآن استفاده می

 .زمانی معادل با طول عمر خورشید نیاز دارد به  و درهم شکستن آن
 .استفاده استزمان نسبتاً طولانی قابل بدون شک کربروس به هر شکلی که ارائه شود تا مدت

 نباید دنبال موفق بودن باشید، بلکه باید دنبال ارزشمند بودن باشید. )آلبرت اینشتین( 
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